Pri posilinovani kybernetickej
obrany Europy su Al a postkvantova
bezpecnost klucove

SLOVENSKA SPOLOCNOST ROZVIJA TECHNOLOGIE NA OCHRANU KRITICKEJ INFRASTRUKTURY,
VESMIRNYCH SYSTEMOV A OBRANNEHO PRIEMYSLU

irma Decent
F Cybersecurity
sa etablovala
ako lider v ob-
lasti kyberne-
tickej bezpecnosti s dérazom
na obranny priemysel, kritic-
ki infrastrukttiru a vesmirne
systémy. Spolupracuje s orga-
nizaciami ako NATO, Europe-
an Space Agency ¢i European
Defence Fund na vyvoji po-
krocilych bezpec¢nostnych rie-
Seni. Ako firma vyuZziva ume-
It inteligenciu a postkvanto-
vi kryptografiu na ochranu
strategickych systémov, aké
hrozby ¢akaji eurépsku ky-
bernetickt bezpec¢nost a pre-
¢o je nevyhnutna technolo-
gicka suverenita - aj na tieto
otazky odpoveda zakladatel,
generalny riaditel a predseda
predstavenstva Matej Michal-
ko a zakladatelka a COO (pre-
vadzkova riaditelka) spoloc¢-
nosti Decent Cybersecurity
Michaela Abel.

Decent Cybersecurity
jevyznamnym hracom

v oblasti kybernetickej
bezpecnostis dérazom

na zbrojarstvo, kritickua
infrastruktaruavesmirne
systémy. Aké projekty
apartnerstva povazujete
zanajvyznamnejsie?

MM: Nasa cesta bola od zaciat-
ku jasne zamerana na najna-
roc¢nejSie oblasti kybernetic-
kej bezpecnosti - vesmirny
priemysel, obranu a kriticka
infrastruktaru. Za klacové
povazujem najmad strategic-
ké partnerstva s Agentirou
NATO pre podporu a obsta-
ravanie (NATO Support and
Procurement Agency) a Eu-
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ropskou vesmirnou agenti-
rou (European Space Agency),
ktoré potvrdzuji nasu exper-
tizu na najvyssej urovni. Zis-
kanie bezpe¢nostnej previer-
ky na stupen ,tajné" pre NA-
TO a Eur6psku tniu (EU) bolo
vyznamnym milnikom, kto-
ry nam otvoril dvere k najdé-
leZitejSim projektom v oblasti
eurdépskej obrany. Spolupraca
s lidrami ako Thales, Leonar-
do ¢i Norwegian Defence Re-
search Establishment (Norsky
vyskumny tistav obrany) nam
umoziuje prinasat skuto¢ne
inovativne rieSenia v oblas-
ti postkvantovej kryptografie
ablockchainovejbezpecnosti.
Takisto sme ¢lenom Zdruze-
nia bezpe¢nostného a obran-
ného priemyslu SR a zaklada-
jacim ¢lenom Asocidcie kritic-
kej infrastruktury Slovenskej

republiky, teda zdruZenia, kto-
1é sa zaobera problematikou
kritickej infrastruktiry a zak-
ladnych sluzieb.

V ramci Eurépskeho
obranného fondu
stezapojenido
32-miliénového projektu.
Aky je vas prinos aco
tento projekt znamenapre
budicnostkybernetickej
bezpecnostiv Eurépe?

MM: Projekt AIDA predstavu-
je prelomov1 iniciativu v ob-
lasti eur6pskej kybernetickej
obrany. Nas tim sa Specificky
zameriava na vyvoj pokroci-
Iych Al agentov, ktoré dokazu
autonémne detegovat a reago-
vat na kybernetické hrozby. Je
tovyznamny posun od tradic-
nych reaktivnych pristupov
k proaktivnej obrane. Hodno-

Generadlny riaditel a predseda predstavenstva Matej Michalko

ta projektu vo vyske 32,45 mi-
liéna eur, z ¢oho 26 miliénov
poskytuje EU, podéiarkuje je-
ho strategicky vyznam. Spo-
lupracujeme s 23 Spickovymi
europskymi organizaciami
pocas 42 mesiacov na vytvo-
reni systému, ktory vyznam-
ne posilni eurépske obranné
sposobilosti.

Kvantové pocitace
predstavuji hrozbu
presiicasné Sifrovacie
systémy. Ako konkrétne
pripravujete svojerieSenia
na éru postkvantovej
kryptografie?

MM: Postkvantova bezpec¢nost
je pre nas absolitnou priori-
tou. UZ dnes implementujeme
NIST - schvélené postkvanto-
vé algoritmy, do naSich kltco-
vych produktov. Napriklad nas
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COO (prevddzkova riaditelka) Michaela Abe'

QuantumProof Protocol vyu-
ziva kombinaciu lattice-ba-
sed kryptografie a pokroci-
Iych hash-based podpisovych
schém. Aktivne modernizuje-
me existujiice systémy nasich
klientov tak, aby boli kvanto-
voodolné. Skiimame a vyvija-
me aj vlastné algoritmy.

Aké s najvicsie
kybernetické hrozby pre
obranny a zbrojarsky
sektor v najblizsich piatich
rokoch?

MM: Vidime tri hlavné trendy.
Prvym je rastiica sofistikova-
nost state-sponsored titokov,
ktoré ¢asto kombinuja tradic-
né hekerské techniky s pokro-
¢ilou umelou inteligenciou.
Druhym je ohrozenie doda-
vatelskych retazcov - Gtocni-
ci sa zameriavaji na mensie
firmy v dodavatelskom retaz-
ci, aby sa dostali k vac¢$im cie-
Iom. Tretim je prave quantum
computing threat. Specific-
kou vyzvou je ochrana systé-
mov nariadenie bezpilotnych
prostriedkov a vesmirnych
zariadeni. Ide o zabezpecenie
spolahlivej autentifikacie, do6-
vernosti, dostupnosti a integ-
rity prenaSanych dat v real-
nom case.

Nedavne kybernetické
atoky na kataster
aVseobecni zdravotnii
poistoviiu poukazali

naslabiny statnejIT
infrastruktury. Ako
hodnotite iroven
kybernetickejochrany
Slovenska a ¢o povazujete
zanajvacsie nedostatky?
MM: Tieto incidenty jasne
ukazuju, preco je kybernetic-
ka bezpecnost kriticky dole-
Zita pre kazdodenny Zivot ob-
¢anov. Ked ob¢an neméze vy-
bavit nie¢o na katastri, dotkne
sa ho to. Ked d6chodcom ne-
pridu nacas déchodky pre ran-
somvérové utoky na Socidlnu
poistoviiu, dotkne sa ich to.
Tomuto chceme predchadzat.
Ako zakladajuci ¢len Asoci-
acie kritickej infrastruktary
Slovenskej republiky a dlho-
ro¢ny ¢len ZdruZenia bezpec-
nostného a obranného prie-
myslu SR aktivne pracujeme
na zlepSeni tejto situdcie.

V ktorych konkrétnych
vesmirnych programoch
savase technoldgie
uzvyuzivajaalebosa
pripravujinanasadenie?
MM: Nase technologické rie-
Senia st aktivne implemen-
tované v ramci vyznamnych
medzindrodnych vesmir-
nych programov. Podielame
na vyvojia implementacii qu-
antum-safe komunika¢nych
protokolov pre novii generaciu
satelitov. Vyznamnym milni-
kom je nas vlastny projekt Se-
cureSat Guardian, ktory po-

Nas pristup je
zalozeny na
implemen-
tacii medzi-
narodnych
standardov
NATO aEU,
pricom kla-
dieme doraz
na modularnu
architektiru
nasich systé-
mov

skytuje komplexnd ochranu
satelitnych komunikacii pred
sticasnymi aj budicimi kvan-
tovymi hrozbami. Paralelne
s tym vyvijame blockchain-
-based systémy pre bezpec-
nu vymenu orbitdlnych dat,
¢o predstavuje kriticky kom-
ponent pre efektivne riadenie
vesmirnej prevadzky. Aktiv-
ne sa podielame aj na progra-
moch zameranych na ochranu
kritickej vesmirnej infrastruk-
tiry v spolupraci s eurépsky-
mi partnerskymi organiza-
ciami.

Ako dokazete udrziavat
inovacie pripraci v takych
prisneregulovanych
sektoroch, akymje
obrana, vesmir a kriticka
infrastruktiara?

MA: Inovdcie v prisne regulo-
vanych sektoroch vyzaduju
jedine¢ny pristup, ktory vyva-
Zuje potrebu rychleho techno-
logického pokroku a dodrzia-
vanie prisnych bezpecnost-
nych $tandardov. Vytvorili
sme Specializované vyvojové
timy, ktoré izko spolupracuju
sregula¢nymi organmi uz od
pociato¢nych faz vyvoja. Ten-
to pristup ndm umoziuje in-
tegrovat regulacné poziadav-
ky priamo do procesu inova-
cie. Vyznamnym faktorom je
nasa spolupraca s vyskumny-
mi inStitticiami a G¢ast v me-
dzinarodnych inova¢nych

programoch, kde m6zeme tes-
tovat nové technolégie v kon-
trolovanom prostredi.

Ako vase vojenské pozadie
ovplyviuje pristup

k vyvojukybernetickych
bezpecnostnychrieseni?
MA: Vojenské pozadie nam
poskytlo jedine¢nu perspek-
tivu v oblasti kybernetickej
bezpecnosti, ktora sa premie-
ta do vyvoja nasich rieSeni.
Chapeme, Ze v redlnych ope-
ra¢nych podmienkach je kri-
ticka technicka dokonalost
systému, ako aj jeho odol-
nost, spolahlivost a schop-
nost fungovat pod extrém-
nym tlakom. Tento pristup
sa prejavuje v doéraze na ro-
bustnost naSich rieSeni, im-
plementdciu redundantnych
systémov a schopnost rychlej
adaptacie na meniace sa hroz-
by. Zaroven aplikujeme princi-
py vojenskej stratégie v oblas-
ti kybernetickej obrany vrata-
ne vrstvenej ochrany, aktivnej
detekcie hrozieb a schopnos-
tirychlejreakcie naincidenty.

Akoriesite
interoperabilitu vasich
bezpecnostnych
systémov s existujucimi
vojenskymi a civilnymi
infrastruktarami?

MA: Interoperabilita predsta-
vuje klucovy aspekt nasich
rieSeni, kedZze moderné obran-
né systémy musia efektivne
fungovat v komplexnom pro-
stredi zahfiajicom roézne plat-
formy a Standardy. Nas pristup
je zaloZeny na implementdcii
medzinarodnych Standardov
NATO a EU, pri¢om kladie-
me déraz na modularnu ar-
chitektiru nasich systémov.
To umoziuje jednoduch in-
tegraciu s existujucimi infras-
truktiramia adaptaciu na Spe-
cifické poziadavky jednotli-
vych zakaznikov. V§znamnou
stcastou je aj vyvoj Specializo-
vanych rozhrani a protokolov,
ktoré zabezpecuji bezpec¢nu
komunikaciu medzi réznymi
systémami pri zachovani naj-
vysSich bezpecnostnych
Standardov. D
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